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= Navrh datoveé struktury
pro ukladani a zpracovani logl
webovych sluzeb WMS

" |mplementace databaze

=" Prlzkumova analyza dat logl

* Analyza chovani uzivatell WMS

= |dentifikace a kategorizace
vzor( c¢innosti u sluzeb WMS

= Navrh detekce anomalniho
chovani uzivatel(
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POSTUP ZPRACOVANI VZORKU DAT

Ziskani vzorku dat
logli z WMS sluzby
KN CUZK

Implementace
databaze PostgreSQL

14.5. 2014

Prlzkum vzorku, Navrh
Statgraphics,
volba databazového
systému

databazového
schématu,
CASE studio

Kontrola
a optimalizace
databaze pomoci
SQL dotazovani,
Prizkumova
analyza vzorku dat

Import vzorku dat
do relacni databaze
PostgreSQL
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POSTUP ZPRACOVANI ROZSAHLYCH DAT

Prizkumova
analyza logd,
analyza chovani
uzivateld

Ziskani SQL dotazovani
rozsahlych dat, a manipulace
import do databaze s daty

Data mining,
algoritmus suffix
tree, jazyk Python,
identifikace
a kategorizace vzoru
cinnosti u sluzeb
WMS

Specifikace
anomalniho chovani,
navrh detekce
anomalniho chovani
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LOG SOUBORY

= Rozsahlé logy webovych sluzeb
= (QObdobiod 3. brezna 2014 do nedéle 9. brezna 2014
= 2.5 mil zdznamu za den

adresy
HTTP status Pocet byte, které | Pocet byte, které Délka trvani
kod server odeslal server prijal akce [ms]

= Anonymizovana IP adresa - zakddovani md5 funkci
=  Otisk IP adresy Cb0447e9c75448bbaeeOecd300e47ea8
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UKAZKA POZADAVKU ,,GetMap*

=  &REQUEST = GetMap (nebo GetCapabilities)

= &SERVICE=WMS

= &VERSION=1.1.1

= &LAYERS=RST_KN_[|,RST_KMD_|I,parcelni_cisla_i,hranice_parcel i,omp
"= &STYLES=&FORMAT=image/png

= &BGCOLOR=0xFFFFFF

= &TRANSPARENT=TRUE

=  &SRS=EPSG:4326

= &BBOX=14.3701171875,50.10648772767332,14.39208984375,50.120578
09796007

= &WIDTH=256&HEIGHT=256
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IMPLEMENTACE DATABAZE

=  NAavrh schématu - software CASE STUDIO

=  Export schématu do jazyka SQL
Kontrola, korekce a zacisténi skriptu

= Vytvoreni databaze

= |mport dat pomoci skriptu v jazyce Python
osetreni vyjimek
a rozdéleni dle mezer a znaku “&”

= Vytvoreni zadlohy schématu
i dat funkci pg_dump
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PRUZKUMOVA ANALYZA DAT 1/2

= Dennév primeéru:

e 5975 uzivatell

* 2,4 mil. pozadavkl na mapu, tj. 108,6 tisic pozadavkl za hodinu
=  Prdmérny pocet pozadavkl z 1 IP adresy je 229
=  Primérna délka vyrizeni pozadavku 661 ms

=  Maximalni serverova zaté? mezi 10. a 11. hodinou SEC
64,2 dotazl za sekundu, tj. 231 tis. dotaz(i za hodinu

=  Minimalni zaté? mezi 2 a 6 hodinou SEC
meéneé nez 15 tis. dotazu za hodinu
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PRUZKUMOVA ANALYZA DAT 2/2

= Pomoci metody neparametrické analyzy rozptylu prokazana zavislost mezi:
* prdmérnym poctem dotazl (uzivatel() za hodinu a denni dobou
* prumérnym poctem dotazu (uzivatell) za hodinu a délkou vyfizeni dotazu

= Neprokdzana zavislost mezi primérnym poctem dotaz( (uzivatel()
za hodinu a dnem v tydnu

=  Pomoci Spearmanova korelacniho koeficientu prokazana pozitivni korelace
poctu dotazll a délkou vyrizeni pozadavku
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ANALYZA CHOVANI UZIVATELU
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POCET POZADAVKU V SEKVENCI

Pohyb na mapé

Pohyb pouze smérem na vychod 9,5 % pozadavku

pohyb pouze ve sméru na zapad 6,4 %

kombinace pohybu severozapadné a oddaleni 5,9 %

jen priblizeni, nebo jen oddaleni (bez posunu) << 0,1 %
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IDENTIFIKACE A KATEGORIZACE
VZORU CINNOSTI

= Kazdy pohyb po mapé nahrazen alfanumerickym kédem
= Kddy jednotlivych uzZivatel( zfetézeny v sekvenci
= Pomoci algoritmu ,suffix tree” nalezeny vzory Cinnosti

. v , Vhodna délka
Vice nez Testovano

posloupnosti

10 krokU 5-9 kroku o 8 [l

= Nejéastéjsi vzory ¢innosti (nad 200 vyskytd) :
* Posun v ose X obéma smeéry
e Opétovné zobrazeni vysledku predchoziho pozadavku
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ANOMALNI CHOVANI UZIVATELU

Jakékoli zamérné i neumysIné chovani vymykajici se ocekavanému
chovani

Nejcastéji nalezené anomalni chovani

e Dotaz mimo rozsah CR 203 tis. ze 20mil.
* Extrémni délka vyrizeni dotazu

Priklady nezadouciho chovani zamérného

 Snaha o naruseni funkce serveru
napf. vykradani dat pomoci robotu
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NAVRH DETEKCE ANOMALNIHO CHOVANI

Detekce na zakladé odliSnosti od nalezenych vzort ¢innosti
neni mozna vzory vykazuji priliSnou variabilitu
a nizkou cetnost vyskytd

Detekce na zdkladé obecnych poznatkd:

napriklad algoritmem spusténém na PROXY serveru
testujici zda je pozadovana oblast uvniti CR

a zda netrva neprimérené dlouhou dobu
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PRAKTICKE VYUZITI

Moznost vyuzit vzory chovani pro
simulaci béZznych uzivatelu pfi
testovani sluzeb

Moznost posilit logiku aplikace
predvidanim pozadavku uzivatele

MozZnost detekce prace robotl
a vykradani dat
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